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Alerta sobre ao acesso seguro ao SIGEPE/SIGAC

Nas ultimas semanas recebemos relatos de servidores, aposentados e pensionistas do
IFMT sobre o recebimento de e-mails encaminhados pelo remetente sigac.nao-
responda@planejamento.gov.br, com link para continuidade na solicitacao de acesso de alteracao
de e-mail junto ao do Sistema SIGEPE/SIGAC, sem que os usuarios houvessem realizado qualquer

tipo de procedimento nesse sistema.

De acordo com o Diretor Sistémico de Tecnologia da Informacdo, os casos do
recebimento desse tipo de e-mail, em que a origem nao ocorreu a partir de uma solicitacao
realizada pelo proprio usuario (servidor, aposentado ou pensionista), decorrem de tentativas de

acesso ao sistema por terceiros.

Desse modo, lembramos as orientacdes da Secretaria de Gestao e Desempenho de

Pessoal do Ministério da Economia para um acesso seguro:

v' 0O acesso ao SIGEPE/SIGAC deve ser realizado sempre pelo
endereco https://www.servidor.gov.br/

v" Cuidado com e-mails recebidos que possuem links direcionando para o site do
SIGEPE/SIGAC. Em caso de dividas nao clique no link. Prefira acessar o sitio
digitando o endereco diretamente no navegador.

v' Nao informem a senha do SIGEPE e os seus dados pessoais em sites ou
aplicativos que nao sejam os do Ministério da Economia. Os sites oficiais do
Governo Federal terminam com o dominio GOV.BR e os aplicativos estdo na loja
do Governo do Brasil - aplicativos Sigepe Mobile, Sigepe Gestor e Sigepe Banco
de Talentos

Caso tenha fornecido o CPF e senha em algum site ou aplicativo diferente dos listados
acima, efetue imediatamente a troca de sua senha do SIGEPE.

Além disso, recomendamos que realize que sempre que possivel a atualizacao
periédica das senhas (recomendado a cada 03 meses) dos aplicativos e sistemas utilizados, bem
como que nao utilizem a mesma senha no e-mail e no SIGEPE, nem repita a mesma senha em
diferentes e-mails e sistemas institucionais. Segue link com orientacdes para criar senhas seguras:

https://support.google.com/accounts/answer/32040?hl=pt-BR.




Acompanhem também as movimentac¢des bancarias e se necessario for, saibam, que
o Banco Central! disponibiliza para as pessoas fisicas e juridicas brasileiras, a consulta gratuita a
relatérios de chave PIX, empréstimos, financiamentos, contas em banco e outros servicos, através
do Sistema Registrato (https://www.bcb.gov.br/cidadaniafinanceira/registrato).

Periodicamente o Departamento de Seguranca da Informacao, publica mensalmente
através dos Boletins Informativos orientaces e recomendacdes importantes para a seguranca da
informacao. Esses boletins podem ser acompanhados diretamente pelo site:
https://www.gov.br/gsi/pt-br/assuntos/dsi/boletim-informativo-mensal-1.

Em caso de duvidas entre em contato, por meio dos e-mails institucionais, com a
Coordenacao Geral de Gestao de Pessoas do campus, Diretoria Sistémica de Gestao de Pessoas,
com a Central de Atendimento - 0800-978-9009 ou consulte as Perguntas Frequentes do Portal

do Servidor.

Para seguranca de nossos servidores, informamos que as alteracdes cadastrais serao

realizadas tao somente a partir de solicitacdes formalizadas via processo SUAP.

Cuiaba, 30 de marco de 2021.
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